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Sécurité Cloud pour éditeurs de logiciels SaaS
 

La sécurité des données gérées par votre applications SaaS, ainsi que la disponibilité de l’application sont des attentes 
fortes de vos clients. L’objectif de cette formation est de maitriser les bonnes pratiques de sécurité d’un logiciel hébergé 
dans le cloud et de savoir mettre en valeur les aspects sécurités de votre offre.

Durée: 14.00 heures (2.00 jours)
Avis clients : 
 

Profils des stagiaires
• Responsable Technique (CTO)
• Product Owners
• Responsables de l’infrastructure
• Développeurs de logiciels

 

Prérequis
• Aucun

 

Objectifs pédagogiques
 

• Comprendre les rôles et risques pour mieux protéger les données de vos clients.
• Utiliser des outils simples pour identifier et gérer les menaces.
• Intégrer la sécurité dès le développement avec une approche proactive.
• Progresser continuellement pour renforcer vos défenses.
• Implémenter les bonnes pratiques pour sécuriser un logiciel SaaS ainsi que son infrastructure.
• Evaluer et mettre en valeur le niveau de sécurité de son application SaaS.
• Mettre en place des mesures adaptées à vos environnements cloud.
• Savoir réagir efficacement face aux incidents de sécurité.

 

Contenu de la formation
 

• Modèle de responsabilité partagée
• Clarification des rôles / responsabilités entre fournisseurs cloud et éditeurs SaaS.
• Impacts sur la sécurité des services cloud.

• Évaluation des risques
• Exploration d’outils accessibles (NIST CSF, OWASP, ENISA).
• Exercices pratiques avec des cas concrets.

• Fondamentaux de la sécurité de l'infrastructure
• Bonnes pratiques pour sécuriser la configuration.
• Gestion des identités et accès (IAM).
• Protection des données par chiffrement et surveillance.

• Fondamentaux de la sécurité de l’application
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• Bonnes pratiques pour sécuriser une application
• Intégration DevSecOps

• Importance du DevSecOps pour sécuriser le développement.
• Outils de sécurité pour CI/CD.

• Gestion des incidents
• Bases pour gérer les incidents.
• Mise en œuvre de procédures simples.
• Étude de cas : réponse à un incident réel.

• Modèle de maturité
• Aperçu des étapes pour améliorer la sécurité.
• Stratégies pour renforcer la sécurité au fil du temps.
• Applications pratiques.

• Clôture et Q&A
 

Organisation de la formation
 

Equipe pédagogique
NTI - Formateur et responsable pédagogique
Architecte Sécurité et Consultant Cloud

Anaïs Soragna
Responsable administratif / référent handicap
@ : anaissoragna@route2business.fr
Tel : 04.78.72.52.64
 

Moyens pédagogiques et techniques
• Exemples éditeurs de logiciels
• Exercices pratiques sur le cas des entreprises participantes
• QCM
• Salle de formation équipée ou salle de visioconférence
• Mise à disposition d'un outil LMS
• Support de formation en format numérique

 

Dispositif de suivi de l'exécution de l'évaluation des résultats de la formation
• Questionnaire en amont de la formation
• Tour de table des stagiaires
• Exercices pratiques
• Jeux de questions-réponses
• QCM de validation des acquis
• Questionnaire de satisfaction
• Attestation de présence

Accessibilité
Formation à distance ou en présentiel, en intra-entreprise.
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Pour les formations en ligne, une bonne connexion internet est indispensable.
En présentiel, les locaux sont conformes à la réglementation sur l’accessibilité dans les ERP.
Pour tout besoin spécifique, merci de contacter notre référent handicap : 
Anais Soragna : anaissoragna@route2business.fr / 0478725264
 

Delai d'accès à la formation
Les inscriptions sont ouvertes jusqu'à  avant le début de la formation.
 

 


